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Sinteze

Sugestao: Assume esta seccdo como uma sintese do livro e ndo como parte integrante do

mesmo.

Satoshi Nakamoto, o criador do Bitcoin, disse, um dia, que explicar ou descrever esta tematica para o publico geral era complexo,
pois ndo havia,nem hd nada com o que relacionar.

E verdade. A prova esté no facto desta primeira seccéo ter sido a Gltima a ser escrita. Apés a leitura prévia a publicacéo, verificou-se a
necessidade de escrever um resumo ainda mais simplificado de todo o conteldo. A especificidade do assunto, a complexidade dos
termos técnicos e a dificuldade em tornar o contetdo ainda mais percetivel, ao longo de cada capitulo, levaram a que adotasse esta
estratégia.

Nestes paragrafos tento, com uma linguagem bdésica e dando exemplos do quotidiano, explicar o assunto descrito nas paginas
seguintes. Esta abordageminicial, mais descomplicada, permitird uma melhor compreensdo dos conteddos abordados.

Satoshi Nakamoto é o criador do protocolo Bitcoin. Ndo se sabe quem é. E anénimo, contudo o seu legado é enorme e sem
precedentes na histéria da economia moderna. Foihomenageado em Budapeste, em Setembro de 2021.

Ao criar um sistema de pagamento sem a necessidade de uma ou mais entidades, para além do utilizador que paga, do utilizador que
recebe e do utilizador que valida a transagéo, revolucionou por completo o sistema financeiro. Bancos ou instituicdes como Visa,
Mastercard, Paypal etc., deixam de ser necessarios. No fundo, o protocolo Bitcoin é uma verséo digital dos pagamentos em numerario (A
paga diretamente a B), mas sem a entidade emissora/reguladora de moeda (Banco Central Europeu, Reserva Federal Americana, Banco
do Japédo, etc.). Neste sistema, tudo ocorre entre utilizadores da rede — quem paga, quem recebe e quem valida as transacdes (os
mineradores).

A ideia disruptiva resultou de varios fatores, nomeadamente: perda na confianga do sistema financeiro, perda de confianga nas
politicas governamentais de sustentabilidade econémica, perda de confianca nas entidades emissoras de moeda e a continua inflagéo e
desvalorizagdo do dinheiro ao longo dos anos.

Antes de 1971, os governos nao imprimiam moeda sem existir uma protecdo de um ativo finito e imune a desvalorizagdo. O ouro era
esse ativo, o padrdo. Uma economia global tornava complexa a manutencéo de reservas de ouro, em varios paises. Optou-se, em 1944,
pelo padrdo délar-ouro. Os Estados Unidos da América guardavam o ouro (a Il Guerra Mundial ndo destruiu o seu territério) e imprimiam
délares em funcdo das reservas de ouro fisico, existentes nos seus cofres. Por sua vez, os outros paises emitiam as moedas nacionais
consoante as suas reservas em Délares. Isto terminou em 1971, passando a emitir-se dinheiro com base na confianga da economia de cada
pais.

Se hd umaimpressao sem limite, ha desvalorizagdo. A areia é mais barata que o ouro.

Anos mais tarde, em 2008, surgiu uma crise econémica, em parte, também, resultante da perda de confianga nas entidades financeiras.

Em 2009, surge o protocolo Bitcoin, baseado na matematica e criptografia, num ativo com ndmero finito de unidades e na
descentralizagdo da confianga. Um mecanismo de validagdo das transagdes (Algoritmo de Consenso) garante seguranca e impede que as

moedas criadas sejam duplamente gastas.
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Servindo-se da capacidade da internet e associando conceitos e mecanismos de criptografia (Fungdo Hash), Satoshi criou uma versao
digital do dinheiro, com base numa tecnologia ja existente, mas nunca antes utilizada — blockchain. Esta é a maravilha do protocolo Bitcoin
—sistema financeiro descentralizado, virtualmente, impossivel de alterar ou modificar.

Amoeda ndo é impressa, mas sim, minerada. A sua mineragdo implica utilizar equipamentos informéticos dispendiosos, que garantam
um processamento computacional, suficientemente grande para conseguir minerar Bitcoins.

Trata-se de um processo competitivo entre os mineradores. A recompensa, pela resolugdo de problemas mateméticos de elevada
complexidade, é o crédito em Bitcoins. Depois de minerados, entram em circulagdo para compra e/ou utilizagdo, ou seja, minerar e
adquirir sdo as formas de se obter Bitcoins.

Por estar limitada a 21 milhdes de moedas e a recompensa pela mineragéo ser reduzida ao longo do tempo (conceito de Halving), a
tendéncia serd valorizar e ndo desvalorizar. O protocolo Bitcoin é deflacionério e ndo inflacionario.

Ao aumentar o seu prego, como mostra a histéria, é cada vez mais caro comprar um Bitcoin (BTC), contudo, a sua fragdo Satoshi (SATS),
ainda é acessivel. Digamos que, serd como comprar na frutaria 10 gomos de laranja, em vez de uma laranja. Chegara o tempo em que o
nosso raciocinio serd em SATS e ndo BTC. Tornar-se-a mais pratico.

Numa perspetiva futura, acredito na convivéncia didria com o Bitcoin. Este fard parte do nosso quotidiano como faz a internet, o
telemovel ou a energia elétrica. Porém, ainda tera de superar a fase da negacéo, passar a fase de aceitagdo e chegar a fase de adogéo, o
que estd muito préximo, a meu ver. Quando isso acontecer, passaremos a utilizar SATS como moeda de circulagdo, em alternativa a
utilizacdo de EUR ou USD.

Aaquisigao e convivéncia com Bitcoins é simples e facil. Excluo nesta explicagdo a mineragéo.

As empresas especializadas - Exchanges - permitem adquiri-los, comprando com moeda nacional (EUR, USD, GBP) ou trocando por
outras criptomoedas. Depois de obtidos, guardam-se numa carteira digital, um software que permite armazenar e transacionar Bitcoins.
Com esta carteira, estamos ligados a blockchain (rede) onde circula o Bitcoin.

Quando escrevo um texto no Word, utilizo o software de processamento de texto. Esse documento pode ser enviado por e-mail,
utilizando a internet, para alguém que o iré ler, abrindo-o num processador de texto. Simplifiquemos.

O Phill quer pagar a Ann um café em Bitcoins. Temos um emissor (Phill), uma recetor (Ann) e uma mensagem (pagamento em Bitcoins).
Convertamos este exemplo no anterior. O Phill (emissor) quer enviar a Ann (recetor) um documento em formato DOC do Word
(mensagem).

O Phill, para enviar Bitcoins, precisa de os deter na sua carteira digital, tal como necessita de ter um processador de texto e um
documento DOC do Word. A Ann para receber os Bitcoins utiliza uma carteira digital, tal como usa o processador de texto para abrir o
documento DOC do Word.

O Phill envia os Bitcoins, através da rede Blockchain, utilizando a internet, tal como envia o documento DOC do Word pelo sistema de
e-mail (“rede”), utilizando a internet. Contudo, caso o Phil se engane no enderego de Ann, esta nao recebe e o ficheiro é enviado para
outra pessoa.

O processador de texto, sendo software, atualiza-se e sofre modificagdes, que implementam melhorias no seu funcionamento,
garantindo a necesséria adaptagao a realidade, ao longo do tempo. O Word de 1998 nao é igual ao Word de 2021.

O protocolo Bitcoin, sendo também software, é, constantemente, atualizado, permitindo uma melhor adaptacéo a nova realidade
vivida em cada momento temporal. Porém, hd uma grande diferenca, todas essas atualizagdes, apenas, sdo implementadas, caso sejam

aprovadas com grande consenso da comunidade de validadores.
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Uma atualizagdo do Word podera ser util na realidade Europeia, mas nédo na Asiética, contudo, como ndo héa decisdo partilhada e
descentralizada, anovaversdo é disponibilizada sem consenso dos utilizadores.

No caso do protocolo Bitcoinisso ndo ocorre. Nada é implementado sem que haja um consenso, quase unanime. O Bitcoin adapta-
se, atualiza-se e ultrapassa dificuldades, barreiras e problemas, que possam surgir com a evolu¢do do Mundo. Um conceito disruptivo
que ndo cabe, ndo se encaixa, nem é possivel existir no processo de funcionamento da moeda fiduciaria.

SegWit e Taproot sdo os exemplos mais visiveis da adaptacéo e atualizacdo do protocolo Bitcoin a realidade vivida, em cada
momento da sua historia.

O protocolo Bitcoin baseia-se na seguranca e descentralizagdo, em detrimento da escalabilidade (Trilema das Blockchains). O
Bitcoin, em si e na sua origem, ndo é funcional em transagdes instantaneas e de valores baixos, como o pagamento de um café oude um
jornal.Porém, ao atualizar-se permitiu o desenvolvimento e utilizagdo de outras aplicagdes, como, por exemplo, a Lightning Network.

Apesar de ndo ser escaldvel de origem, atualiza-se permitindo a adog¢do de mecanismos/aplica¢des, que lhe confiram essa
caracteristica e o tornem um protocolo com escalabilidade suficiente para a fécil utilizagdo, em transagdes répidas e de valores
reduzidos.

Satoshi criou algo tdo importante e maravilhoso, que, depois de compreendido, tem um valor incomensurével. E impossivel ndo
ficar apaixonado por este novo conceito de sistema financeiro. Entidades, empresas e paises (El Salvador) comecam a compreender as
comprovadas capacidades deste protocolo. Lentamente, a sua adog¢éo dé os primeiros passos.

O conteudo, aqui sintetizado, serd um pouco mais aprofundado ao longo do livro. Posso incorrer em repeti¢cdes propositadas. No
final, espero ter conseguido contrariar Satoshi Nakamoto, quando diz que é dificil explicar esta tecnologia ao publico, em geral.

N&o é facil expor e apresentar, de uma forma simplificada, conceitos e no¢des técnicas de criptografia, mecanismos de consenso ou
transagdes via blockchain... Mesmo assim, fiz o exercicio de tornar o livro acessivel na linguagem e fluido no discurso. A probabilidade
de ser, totalmente, compreendido, sé daquiaalguns anos, é grande, masisso ndo me impediu de te abrir a porta e mostrar o caminho.

Se atua resposta for SIM, a Ultima frase deste livro, entdo a minha missdo de divulgar, informar e ensinar foi concluida com sucesso.
Mas, se porventura, a tua resposta for NAO, entdo sugiro uma nova leitura, mas acompanhada de pesquisa para uma melhor

compreensdo dos conceitos, aqui descritos.
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“Escrever umao descrigdo disto paro o pdblico, em geral, & muito dificil.

Méo hd com o que relacionor”

Sotoshi Mokomoto

Parte 1
CONTEXTUALIZAQAO



Nota Introdutdria

O desafio é grande, masvoutentar...

Esta obra pretende ir além de um documento de pesquisa e partilha de informacao. E uma apresentacio simples, concisa e de facil
compreensdo daquilo que eu, como pessoa, acredito que serd o futuro dos sistemas de pagamento a nivel Mundial.

Todo o contelddo é baseado em pesquisas de fontes disponiveis na internet e livros que li, analisei e estudei. Em momento algum
pretendo incentivar ao investimento ou aconselhar a aquisicdo de qualquer tipo de ativos digitais, nomeadamente: tokens ou
criptomoedas (conceitos diferentes - criptomoedas circulam numa blockchain prépria e da qual sdo nativos; tokens circulam numa
blockchain, da qual ndo sdo nativos, apenas utilizam a rede para circulagdo).

Reconhecendo e sabendo que uma transmutagéo estd a caminho e que mudard, para sempre, o mundo em que vivemos, tanto do
ponto de vista financeiro, econémico e social, como do ponto de vista politico e de decisdes governamentais, decidi, através deste
meio, dar a conhecer, de forma muito superficial, o que é a tecnologia Blockchain, o que é o Bitcoin e a Lightning Network. Estas sdo
ferramentas, que estdo a alicercar as bases do novo sistema financeiro Mundial. N&o foi por acaso que tudo comecou no final de 2008 e
inicio de 2009 - lembras-te da crise do subprime que afetou os mercados Mundiais e, decorrentemente, originou toda a conjuntura
econdmica desfavoréavel desse periodo.

O livrofoiintitulado de “Um café com o protocolo Bitcoin” (dai, ao longo do texto ser utilizado o masculino, na referéncia ao Bitcoin),
pelofacto de estar escrito com um discurso semelhante a uma conversa de café.

Imagina que ao leres, estds comigo afalar sobre o protocolo Bitcoin, no café, na praia, no comboio, no autocarro...

Foidividido em duas partes, subdivididas em 3 capitulos: no primeiro faco uma pequena apresentacdo datecnologia da Blockchain
e do Bitcoin; no segundo explico como é possivel conviver com o Bitcoin e no terceiro escrevo, de forma simplista e com linguagem
compreensivel, o sistema Lightning Network e a proxima atualizagdo do Protocolo - o Taproot.

Existem trés livros, os quais aconselho a sua leitura para que todos os conceitos aqui partilhados fiquem muito melhor
compreendidos e assimilados. Sdo eles:

"O padréo Bitcoin” de Saifedean Ammous,
"Bitcoin” de Anténio Vilaga Pacheco e
"Bitcoin e Blockchain” de Paulo Alcarva.

O white paper, escrito por Satoshi Nakamoto é, igualmente, leitura recomendada, e estd disponivel na internet, em versao
Portuguesa. Foi este o documento que apresentou ao Mundo o Bitcoin.

Sou médico dentista de profissao, contudo, sempre tive um gosto e aptiddo para a drea da informéatica. Como tal, conclui,em 2011,
o Mestrado em Informética Médica, na Universidade do Porto e, em 2018, ingressei no Mestrado de Seguranca Informética, na
Universidade de Coimbra. Admito que seria muito complexo terminé-lo em tempo Util, com os conhecimentos que possuo na area e,
sobretudo, a reduzida disponibilidade de tempo possivel para esse projeto. No entanto, alcancei algo muito valioso dessa experiéncia -
as aulas de Criptografia, do Professor Fernando Boavida, tendo concluido a disciplina com 15 valores, na época normal, apesar de ser
trabalhador estudante deslocado. Foi uma alegriaimensa, colocada ao nivel da conclusdo do Mestrado.

Adisciplina de Direito e Seguranca Informaética foi, igualmente, concluida na época normal, tendo ampliado e sistematizado, ainda

mais, os meus conhecimentos.
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As nocdes adquiridas de criptografia permitiram-me compreender, muito melhor, a tecnologia Blockchain e todo o mecanismo de
funcionamento do protocolo Bitcoin. Acredito que este é uma referéncia no mundo das criptomoedas e que facultara a todos, sem
excecdo, o acesso a um sistema financeiro sem fronteiras ou limitacées e, eventualmente, viratornar-se a moeda de reserva mundial.

Foiem2010/2011, nafase embrionéaria deste sistema, que tive o meu primeiro contacto, aquando de uma pesquisa, na internet.

Sustentada numa ideia ténue, recordo ser uma noite chuvosa quando li algo que dizia (ideia principal, ndo palavras reais): o PC
deveré estar ligado 24h por dia, para dar suporte a rede e ter capacidade de validacéo, o que permitird receber as recompensas. Como
nao conhecia nem compreendia o seu potencial, pensei, no imediato, que os custos de energia ndo justificariam o risco. Pouco tempo
depois(2012/2013), na Praga da Republica, em Coimbra, apds um jantar de antigos colegas de Faculdade e grandes amigos (Anténio,
José e Luis), cito as palavras do José - "o futuro é blockchain, é o que esté a dar”. Nenhum de nds, nem mesmo ele, tinhamos noc¢édo da
certeza, forca e inevitabilidade das suas palavras.

N&o tive a oportunidade de conhecer o Bitcoin Faucet, mas, também, ninguém imaginava o fruto, que daf adviria, isto porque, nos
primeiros anos do Bitcoin (2008 a 2012), a informacao era reduzida e os meios para obter fontes fidedignas muito limitados.

Estes Ultimos pardgrafos tém o propdsito de contextualizar-te, esclarecer-te e responder-te a questao, que, possivelmente, estaras a
fazeratimesmo: - Como é que o Jorge, sendo médico dentista, escreve este livro e fala de Blockchain, Bitcoin, computacéo etc..

Lembro que toda a informacao, aqui partilhada, é superficial e este contelido pouco aprofundado. Ao leres este livro, ajudo-te a
abrir a porta e a indicar o caminho. Percorre-lo j& serd uma decisdo e uma opg¢ao da tua pessoa. Contudo, como ninguém comega uma
viagem sem preparacdo e, também, ninguém comeca uma caminhada sem o primeiro passo, vé este conjunto de paginas como isso
mesmo, um “guia turistico”.

O livro é gratuito e passivel de ser partilhado, fotocopiado e distribuido. A informacdo nele contida esté disponivel na internet,
apenas, transmitida de forma mais compacta e compreensivel. Partilhar conhecimento sobre um assunto tdo importante e disruptivo,
como o Bitcoin ndo poderia, de modo algum, ser remunerado. Porém, se achares que deves contribuir com algo, sugiro que dés um
donativo a umalInstituicdo de Solidariedade Social, a tua escolha.

Desfruta daleitura e boaviagem ao mundo do Bitcoin.

"O Bitcoin esta para o sistemafinanceiro como a Internet esta para o sistema de comunicagao.”

“O Bitcoin ndo é de ninguém, mas sera utilizado em todos os paises, logo, nunca serd moeda estrangeira.”
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“E umo bose de dodos distribuido globolmente,
com acréscimos & bose de dados por consentimento do maioria”

Sotoshi Mokomoto

Capitulo 1. Blockchain e Bitcoin
Enquadramento Tecnoldgico e Econdmico



Blockchain a Cadeia de Blocos

A tecnologia de Blockchain surgiu em 1991, quando Stuart Bloco 01 Bloco 02 Bloco 03
Haber e Scott Stornetta, pertencentes a Xerox, idealizaram um

Conteado
do

Contelddo
do

Conteido
do

sistema de armazenamento de dados e informagdo com robustez

suficiente para se tornar imutével e invioldvel, tendo por base as
Bloco 03

+

Bloco 01 Bloco 02

+

propriedades mateméticas da criptografia.

E uma tecnologia, que permite o registo de novas informacdes

numa base de dados, sendo do tipo append-only, dado que,

apenas, permite a adicdo; edicdo ou remocéao sdo, virtualmente,

impossiveis.

Chama-se blockchain, pois junta as duas palavras block e chain
(cadeia de blocos), visto ser uma base de dados, que funciona com
blocos encadeados, numa estrutura em que o bloco seguinte tera, ~ 'Magem 1 - Blockchain
no seu conteldo, juntamente com as suas informagdes, uma
"impressédo digital do bloco anterior”, que, por sua vez, terd um
novo bloco ligado a este, e assim sucessivamente.

A titulo de exemplo, a blockchain é semelhante a um “tecido

- . o O
digital”, no qual uma pequena alteracdo numa “costura”, ird &b
comprometertodo o encadeamento seguinte. éb ’}

SIS
&£
4 o
Funcao HASH

AFuncéo Hash oulmpressao digital do Bloco

Para uma melhor compreensao da construgdo da cadeia de
blocos, caracteristica da Blockchain, é fundamental perceber o
que é a funcdo hash (resumo). Por diante néo seré utilizado termo ~ Imagem 2 - Fungéo Hash

resumo, mas o estrangeirismo hash.

O algoritmo matemético da fungdo hash deve utilizar os dados de entrada (mensagem) e transformé-los de maneira a que os dados
de saida hash (resumo)sejam padronizados no seu tamanho de memaria e no nimero de caracteres alfanuméricos.

Na criptografia moderna, estas fungdes hash unidirecionais sdo considerados os operérios, dada a importante utilidade, que
possuem pelo facto de serem, praticamente, impossiveis de reverter.

Devem possuir quatro propriedades principais: ser facil de computar o hash para qualquer mensagem; gerar a mensagem, a partir

Capitulo 1. Blockchain e Bitcoin Enquadramento Tecnolégico e Econémico



do hash, deve ser dificil; a modificacdo da mensagem sem alterar o hash deve ser dificil e deve, igualmente, ser dificil encontrar duas
mensagens diferentes com o mesmo hash.

Esta funcdo hash fard com que todos os blocos de informag&o, numa blockchain, estejam de tal maneira unidos que a sua alteracao
é, praticamente, impossivel.

O hash é a impress&o digital de cada bloco, a qual seré incluida no bloco seguinte, criando, deste modo, a cadeia de blocos -

blockchain.

O Padrao Ouro, Bretton Woods e Bitcoin

Todos nos recordamos da crise Mundial de 2008 - subprime, o que implicou em algumas economias mais fragilizadas, o resultado
nasinstituicdes bancérias e nas poupancas dos seus clientes.

No entanto, hd uma conjuntura econdmica e politica anterior, que é importante mencionar e salientar.

Durante vérios anos, o mundo viveu no sistema monetéario conhecido por padrdo-ouro. Este metal precioso era tido como
referéncia, a nivel mundial, naregulacdo da emissdo de moeda. Na prética, aimpressédo de dinheiro estaria dependente dasreservas de
ouro detidas pelo pais emissor de moeda.

No ano de 1944 foi assinado o Acordo de Bretton Woods, no qual o Délar Americano passou a estar sustentado pelas reservas de
ouro americanas. Decorrentemente, todas as outras moedas nacionais ficaram ligadas ao délar, passando-se para o sistema délar-ouro.
O délar tornou-se a Moeda de Reserva Mundial. O Florim Fiorentino ou o Ducato Veneziano foram, igualmente, moedas de reserva
Mundial, tal como aconteceu com o Real Portugués entre, aproximadamente, 1480 e 1550.

Contudo,em 1971, o presidente americano Nixon decidiu cancelar os acordos de Bretton Woods.

Em resultado da guerra do Vietname, aimpressdo de délares deixou de respeitar a quantidade de ouro emreserva. A 15 de Agosto,
apds o célebre discurso de Richard Nixon, foi criado o conceito de moeda fiduciéria, do latim fiducia (confianga), na palavra do governo.
Nesse momento, todas as moedas nacionais passaram a ndo estar ligadas ao ouro, pois o seu elo de ligacdo (indireto), o ddlar
americano, rompeu esse vinculo.

Uma moeda deve respeitar 3 fungdes: instrumento de troca, unidade de conta e reserva de valor.

Desde 1971, 0ddlaramericano perdeu 80% do seu poder de compra.

Acredita-se que o Euro perdeu um terco da sua capacidade de compra, desde a sua introdugdo na economia e hd quem defenda
que o fim do padréo-ouro conduziu a todos os problemas financeiros e econémicos atuais - crises e questdes relacionadas com as
dividas soberanas.

Areserva de valor é tida como uma protecao contra as inconstancias do mercado, isto é, a manutengdo do poder de compra com o
decorrerdotempo. Estafuncdo damoeda d3, a pessoa, a possibilidade de proteger o seu patriménio contra a volatilidade econémica.

O ouro ¢, pelanarrativada humanidade, escasso e foi, sempre, reconhecido como reserva de valor.

Ao romper a ligagdo com o ouro, nos anos 70, presume-se que o respeito pela funcdo de reserva de valor, atribuida 8 moeda, foi
perdida. Aemissdo de moeda, equilibrada poralgo com quantidade limitada, como o ouro, deixou de ser obrigatdria.

E neste contexto econdmico, criptogréfico e tecnoldgico, que surge em 2008, pela primeira vez, uma aplicacio efetiva da utilidade
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datecnologia de blockchain -num sistemafinanceiro e de pagamento.

A 18 de agosto de 2008, é registado o dominio bitcoin.org e em 31 de Outubro, de 2008, é publicado o white paper, que apresenta,
oficialmente, o Bitcoin, cujo identificador internacional € BTC. Nesse documento, nas primeiras frases é efetivada uma critica subliminar
a confiancga no sistema financeiro. O mesmo artigo cientifico define o limite maximo de fornecimento de 21 milhdes de Bitcoins. O
Bitcoin, tendo uma quantidade maxima de unidades, é um ativo escasso.

No dia 3 dejaneiro de 2009 é minerado, por Satoshi Nakamoto, o bloco 0 ou Genesis da blockchain.

O Bitcoin foi, oficialmente, aceite por El Salvador, como moeda de circulagdo, a 7 de Setembro, de 2021, uma data marcante na vida

desta criptomoeda.

Bitcoin e Satoshi Nakamoto

Escolheu-se o sistema econdmico por exigir muita confianca e onde a tecnologia fosse utilizada para melhorar algo, que vinha
sendo perdido, a confianga nas instituicdes financeiras. Surgiu entdo o primeiro dinheiro em formato digital descentralizado.

Satoshi Nakamoto, criador do Bitcoin, é alguém, totalmente, desconhecido. Ndo se sabe se é uma pessoa, se é um grupo de
pessoas ou um consdrcio empresarial. Sabe-se, apenas, que foi quem assinou o primeiro white paper, onde descreve um sistema de
pagamentos, ponto-a-ponto (peer-to-peer), totalmente descentralizado e livre, independente de governos ou entidades e com
capacidade de ser o futuro dinheiro digital universal, impossibilitando a dupla utilizagédo de fundos.

Esse documento &, na minha perspetiva, um dos maiores marcos da histéria da Humanidade. Coloco a criagdo e o desenvolvimento
do sistema de pagamento Bitcoin ao nivel da invencdo da roda e da descoberta do Caminho Maritimo para india. Quando estudares e
aprofundares os teus conhecimentos neste sistema, entenderas as minhas comparagdes.

Satoshi deu-nos, através da sua criagdo, algo capaz de mudar para sempre a histéria da humanidade, a semelhanga da roda e do
Caminho Maritimo para a India.

Satoshi é o exemplo de alguém, cuja criagdo foi de valor incalculavel, capaz de mudar a vida de milhdes de pessoas, sem ter uma
empresa, escritérios fisicos e ndo sendo CEO. Continua anénimo, fora dos palcos da fama e longe dos holofotes, ainda que possuindo
umariquezaintocavel, até hoje, de milhdes de Bitcoins, nas suas carteiras.

Por essarazdo, vemos, muitas vezes, a frase "We are all Satoshi” (somos todos Satoshi), ndo é por acaso.

A primeira homenagem oficial a Satoshi Nakamoto encontra-se na cidade de Budapeste, na Hungria. A estétua, na qual o espelho

reflete aimagem de quemavé, numa alusao aideia “somostodos Satoshi”, foi apresentada ao publicoa 16 de Setembro de 2021.
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“E umo bose de dodos distribuido globolmente,
com acréscimos & bose de dados por consentimento do maioria

Sotoshi Mokomoto
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Trilema das Blockchains

O Bitcoin n3o foi, efetivamente, o primeiro dinheiro digital. B-Money, HashCash ou Bit Gold surgiram nos anos 90. Contudo, o
Bitcoin € a primeira criptomoeda descentralizada, que utiliza a tecnologia blockchain, pilar de criacdo de confianca no sistema,
impedindo o “gasto duplo” (utilizagdo simultdnea das mesmas unidades, em transac¢des diferentes).

Ablockchain, onde circula o Bitcoin, desenvolvida por Satoshi Nakamoto, é descentralizada e segura, mas ndo tem escalabilidade
suficiente, isto é, ndo tem capacidade de processamento de um grande niimero de transacgdes por segundo (TPS). E composta por uma
rede de computadores, que validam e confirmam as transagdes num livro de razdo (base de dados), publico e distribuido por todos os
nodes(mineradores), onde estao registadastodas astransacdes realizadas dentro da rede. Percebe-se que existe muita transparéncia.

O registo nesse livro de razdo implica o respeito pela verdade do Algoritmo de Consenso, ou seja, 0 mecanismo capaz de garantir
quetodos os membros(méaquinas) da rede concordam com uma Unica fonte de verdade.

No entanto, estatecnologia, apesar de disruptiva e das vantagens que apresenta, envolve algumas limita¢des.

Segundo Vitalik Buterin (criador de outra blockchain, a rede Ethereum), os cédigos de programacéo, desenvolvidos até hoje, ndo
permitem que as blockchains possuam trés propriedades em simultdneo, nomeadamente: seguranca, descentralizacédo e
escalabilidade.

Uma blockchain descentralizada e com escalabilidade suficiente para processar milhdes de transag¢des por segundo (TPS) ird
comprometer a sua seguranca. Para ser segura e ter escalabilidade suficiente terd de ser centralizada. A rede VISA é um exemplo de
uma rede capaz de processar milhares de transa¢des por segundo, com seguranga, mas ndo é descentralizada. Uma rede
descentralizada e segurando poderé apresentar uma escalabilidade suficiente para a sua utilizacdo em larga escala.

As carateristicas de seguranca e descentralizagdo da rede Blockchain, onde circula o Bitcoin, ddo-lhe o estatuto de quase inviolavel

e amaissegura, até hoje criada, porém, a sua escalabilidade é limitada.

Descentralizacao

Escalabilidade Seguranga

Imagem 3 - Trilema das Blockchains
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Prova de trabalho. O mining ou mineracéo de Bitcoins.

O mecanismo ou algoritmo de consenso é o método, através do qual os membros de uma rede blockchain chegam a um acordo
sobre a verdade Unica. Este estabelece a confiabilidade na rede e a confianca entre os nés, ainda que sejam desconhecidos. O
procedimento garante que cada novo bloco, adicionado a blockchain, é a Unica versado da verdade acordada entre os participantes no
processo de validagao.

Existem vérios algoritmos de consenso, nomeadamente: Proof-of-work (Prova de Trabalho); Proof-of-Stake (Prova de Participagdo);
Delegated Proof-of-Stake (Prova de Participagdo Delegada); Practical Byzantine Fault Tolerance (Toleréncia a Falha Bizantina), delegada
ousimples; Federated Byzantine Agreement(Consenso Federado Bizantino), entre outros.

Uma transagdo de Bitcoin, para ser dada como confirmada, necessita de ser verificada, registada no livro razéo e distribuida por
todos os nodes (nds) da rede. Este processo implica um poder de célculo computacional muito grande. Para custear o investimento nos
processadores, na energia e o apoio no funcionamento da rede, os proprietarios desses equipamentos sdo recompensados, ganhando
Bitcoins ao desempenhar essas fun¢des. Este é o chamado mining ou mineracao.

No protocolo Bitcoin, o processo de validacéo e confirmacdo das transa¢des - mecanismo de consenso - é do tipo proof-of-work
(prova de trabalho). Cada node (minerador) vai competir com os outros para encontrar a solu¢gdo de um problema matematico
complexo, por tentativa e erro, a qual permitird adicionar um novo bloco a blockchain. As transagdes confirmadas sao incluidas nestes
blocos.

Este problema matemético é calibrado para que, em média, a criacdo de um bloco demore 10 minutos. A calibracdo é feita pelo
ajuste de dificuldade do problema matematico a resolver. Existindo muitos mineradores, a dificuldade aumenta, diminuindo a
probabilidade de criar o bloco, um ajuste, que ocorre a cada 2016 blocos criados (sensivelmente 2 semanas).

O primeiro node a encontrar a solugéo e anexar o bloco recebe Bitcoins como recompensa. Atualmente, o valor pago por cada
bloco adicionado é de 6,25 Bitcoin.

No entanto, estas recompensas ja foram superiores e com o decorrer dos anos sera mais dificil obter novos Bitcoins.
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Primeiro Halving Segundo Halving

Terceiro Halving

Quarto Halving

28 Nov 2012 09 Jul 2016 14 Mai 2020 Feb a Mai 2024

Recompensa Recompensa Recompensa Recompensa
reduzida reduzida reduzida reduzida

para 25 BTC para 12,5 BTC para 6,25 BTC para 3,125 BTC

50 25 12,5 6,25
BTC BTC BTC BTC

Imagem 4 - Halvings Bitcoin

Halvings e o modelo deflacionario

Existem momentos em que o valor darecompensa é reduzido para metade - os halvings.

Acada 210.000 blocos adicionados a blockchain ocorre uma redugéo, no valor da recompensa de bitcoins, paga aos mineradores.
No inicio, cada bloco adicionado dava direito a 50 Bitcoins. Entretanto, esse valor tem vindo a ser diminuido e,em 11 de Maio, de 2020,
ocorreu o Gltimo halving, o qual cortou para 6,25 Bitcoins o valor da recompensa, por bloco adicionado. Prevé-se um novo halving na

primavera de 2024.Nesse momento, o valor darecompensa sera de 3,125 Bitcoins.

Economia do Bitcoin

Os Bitcoins criados e distribuidos pelos mineradores sdo a fonte de moedas, que alimenta a economia do Bitcoin.

O modelo econémico, criado por Satoshi Nakamoto, determina um limite maximo de 21 milhdes de Bitcoins a serem minerados, ou
seja, o fornecimento méaximo de moeda é esse, ndo sendo possivel minerar mais, contudo prevé-se que o Ultimo Bitcoin seja minerado
em 2140.

Verifica-se, assim, que é uma moeda escassa. Sabendo que a cada 210.000 blocos a criagdo de Bitcoins é reduzida para metade,
percebe-se que, pela lei da oferta e da procura, e pelo facto do modelo financeiro desta criptomoeda ser deflacionério, o prego do
Bitcoin tenderd a subir ao longo do tempo. Mais procura, mais dificuldade em obter, menos disponibilidade, subida do preco até se

atingiruma volatilidade, virtualmente, inexistente.
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Esta € arazdo, pela qual, muitas vezes, é apelidado de Ouro Digital ou Ouro 2.0, por ser dificil de obter, ter uma quantidade finita e
sertido como reserva de valor. Pessoalmente discordo, pois, a meu ver, o ouro pode ser reserva de valor, mas sendo o seu transporte e
armazenamento complexo, do ponto de vista de seguranca e logistica e apresentar uma aplicabilidade reduzida no nosso quotidiano
(joalharia e uma ou outra aplicagdo como metal condutor inoxidavel), estda muito longe daquilo que o Bitcoin pode fazer pelas nossas
vidas.

Experimenta pagar um café com ouro ou levar as tuas poupancas, convertidas em barras de ouro, de um pais para o outro... Um
simples QR-Code com um endereco de Bictoins é capaz de armazenar milhdes de Euros em Bitcoins. Pensa nisto!

A mineragéo cria mais Bitcoins. Os mineradores vendem-nos as empresas de troca de criptomoedas - os Exchanges. Estas, por sua
vez, vao disponibilizd-los para que os seus clientes os possam adquirir, através da compra com cartdo de crédito, troca por moedas
fiduciarias (EUR, USD, GBP) ou troca por outras criptomoedas.

Neste contexto, se a procura aumenta e a disponibilidade é menor, o preco sobe. Se a obtencao de Bitcoins, por recompensa, é
reduzida a cada 210.000 blocos, o fornecimento é cortado ao longo do tempo. Pela histéria, cada vez sdo mais pessoas, empresas e
entidades a adquirir, utilizar e adotar esta moeda, logo a procura aumentara.

N&o se sabe até onde podera chegar o preco de um Bitcoin, mas percebe-se que ird subir, ao longo do tempo, independentemente,
davolatilidade do prego ao longo da sua histdria.

Acredito que poderd ultrapassar a capitalizacdo de mercado do Ouro, maior do mercado financeiro, $11T USD =
9.784.452.938.600,00 Euros (mais de 9 bilides de Euros a data de 4 de Setembro de 2021). Uma nota: a Apple (AAPL) é o segundo ativo

em capitalizagdo de mercado com $2,5T USD.

Bitcoin a unidade. Satoshiafracdo

1 BTC = 100.000.000 Satoshis Em 2009 possuir um Bitcoin era como ter céntimos.
0,1 BTC = 10.000.000 Satoshis Com a valorizagdo desta moeda, comegou a tornar-se
0,01 BTC - 1.000.000 Satoshis muito caro obter uma unidade. Entdo, sabendo que o
0,001 BTC = 100.000 Satoshis Bitcoin é fracionado em 100 milhées de sub-unidades,
0,0001 BTC = 10.000 Satoshis determinou-se que a fracdo mais pequena do Bitcoin é o
0,00001 BTC = 1.000 Satoshis Satoshi(SATS),em homenagem ao seu criador.

0,000001 BTC - 100 Satoshis Com esta identidade monetéria, passou a optar-se por

falar em Satoshis ou SATS, em vez de Bitcoins, quando os

0,0000001 BTC 10 Satoshis
0,00000001 BTC = 1 Satoshis

valores em questdo ndo ultrapassam uma unidade. Por
exemplo, uma compra de 1Eur daria 0,000024 BTC (a data
da escrita deste paragrafo), é mais pratico dizer que a
comprade 1 Eurosdo 2400 SATS.

Imagem 5 - Bitcoin a unidade. Satoshi a fracdo.
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Criptografia e Carteiras de Criptomoedas

Uma carteira digital é uma das ferramentas essenciais para o acesso ao mundo das criptomoedas. Estas sdo, igualmente,
fundamentais para o seu armazenamento e interacdo com diferentes blockchains.

Estes instrumentos informéticos utilizam um tipo de criptografia denominada de criptografia assimétrica, a qual, resumidamente, é
um sistema criptografico composto por chaves publicas, que, tal como o nome indica, podem ser distribuidas e chaves privadas, as
quais, por sua vez, permitem reverter a encriptacdo da mensagem e, como é evidente, nunca devem ser partilhadas ou cedidas. Esta
técnica, ao utilizar, duas chaves diferentes para realizar fungdes opostas (publica vai encriptar e privada reverter) assume o nome de
criptografia assimétrica.

Nas carteiras de criptomoedas, com este mecanismo de encriptagdo, a chave publica é utilizada para gerar enderecos publicos, a
fim de serem distribuidos e partilhados. Com estes é possivel receber, nessas carteiras, ativos digitais. A chave privada é aquela que
permite assinar as transagdes (envio de valor) e aceder aos fundos da carteira, razdo, pela qual, deve ser guardada com a maior
seguranca possivel.

Estas chaves podem ser armazenadas em hardware, podem ser utilizadas por software ou, em alternativa, impressas em papel ou
noutro material como, por exemplo, metal.

Atualmente, para facilitar a memorizacdo das chaves privadas, existe o sistema de seed-phrase (frase semente), que permite a
codificacdo das chaves privadas, através de 12 ou 24 palavras. Nao vou explicar o mecanismo criptografico, subjacente a este sistema,
mas aconselho a pesquisa sobre o mesmo. As palavras da seed, inseridas na ordem correta, permitem fazer a recuperacao da carteira e
dosfundos nela contidos.

Um exemplo: possuo uma carteira com varias criptomoedas, entre as quais, bitcoins, no meu telemével. Por um incidente, este fica
danificado, irremediavelmente. Adquiro um novo equipamento, instalo a carteira mobile e aplico as palavras da minha seed, pela
ordem correta, et voila, os fundos da carteira sdo carregados no novo dispositivo. Contudo, se essa seed for obtida por alguém, de um

modo malicioso, executa os mesmos passos e, automaticamente, tem acesso aos meus fundos, de forma n&o autorizada.

Carteiras de Criptomoedas

De acordo com as suas carateristicas de armazenamento ou “responsabilidade” da custédia das chaves, as carteiras podem ser
classificadas da seguinte maneira:
-Manutencao e "responsabilidade" na custédia das chaves
Custodial (com custédia). Sao os tipos de carteiras, que os Exchanges, empresas de compra e venda de criptomoedas,
utilizam e facultam aos seus clientes. A chave privada ndo esta na posse do cliente. Para enviar fundos, quem assina a transagdo sdo os
sistemas dos Exchanges, responséaveis pelastransacdes. Da-se a ordem de transferéncia, mas a mesma sé é executada, apds aindicacdo
evalidacdo por parte do sistema.
Non custodial (sem custddia). Sdo os tipos de carteira, onde a responsabilidade é toda da parte do utilizador, o qual tem na

sua posse o conjunto de chaves: publica e privada, e é este quem assina as transacdes.
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Num exemplo, comparando a conta bancaria e o porta-moedas. A conta bancéria € uma carteira Custodial, pois os fundos do cliente
estdo (pensamos)armazenados no banco. Quando é dada uma ordem de transferéncia, a mesma sé € processada no momento em que
o sistema do banco valida essa ordem. Caso se perca o acesso a conta bancéria, pode recorrer-se ao Apoio a Cliente, para proteger os
fundos e dar novo acesso. No caso do porta-moedas, j& € do tipo ndo-custodial: o proprietério é responsével a 100% pela manutencéo
dosfundos. Se mantiver no porta-moedas 100Euros, em notas e moedas, e o perder, quem o encontrar, muito provavelmente, ndo osird
devolver.

Exodus, Trustwallet ou Atomic sdo exemplos de carteiras non custodial.

- Consoante o método de armazenamento das chaves existem
Carteiras online. Software em versdo mobile ou desktop, que permite guardar, receber e enviar criptomoedas, sempre, com
aresponsabilidade da manutencéo das chavesimputada ao proprietario.
Carteiras fisicas ou offline. Carteiras que ndo se encontram, permanentemente, ligadas a internet, dai o termo offline.
Existem as Hardwallets, dispositivos de armazenamento fisico e as Paper wallets, mais vulgarizadas e, virtualmente, sem custos de
aquisicdo, nas quais as chaves sdo impressas. Chama-se paper por utilizarem o papel, no entanto, hoje em dia jd podem ser impressas

noutros materiais, como metal.
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Exchanges, Plataformas de aquisicdo.

Para perceberes, como atualmente, se tornou facil adquirir Bitcoins é importante saberes o que se passou no inicio.

Os primeiros Bitcoins tiveram de ser minerados. A partir dai era praticavel a sua comercializagdo. Contudo, até 2010, s6 era possivel
a compra peer-to-peer no férum Bitcointalk, isto é, um minerador que tivesse, em carteira Bitcoins minerados, fazia uma proposta de
venda e quem a aceitasse receberia os Bitcoins, mediante o respetivo pagamento.

Em 2010, Gavin Andersen cria o Bitcoin Faucet, um sitio web, onde, somente, era necessario indicar o endereco Bitcoin recetor e
escrever as duas palavras “Captcha”, para se obter 5 Bitcoins, gratuitamente.

Este foi, de facto, o primeiro sitio web de distribui¢do de Bitcoins, o qual desempenhou um papel fundamental na construcéo da
comunidade.Em 2012, encerrou, tendo na suafolha de distribuicdo um total de 19.700 Bitcoins enviados, gratuitamente.

Mais tarde, foram surgindo outras empresas, umas mais sélidas do que outras, umas mais capazes de lidar com as ameacas de
seguranca do que outras. Lembro o caso do roubo dos 460 milhdes de ddlares, do Mt. Gox, posterior liquidagdo e consequente
faléncia. Hoje em dia existem varias empresas especializadas na compra, venda e trading de criptomoedas, a semelhanca das
corretoras da bolsa.

Vou enumerar algumas, por ordem alfabética. Reforco a ideia de que jamais estou a aconselhar ou a incentivar a sua escolha. Sdo
elas: Binance, Coinbase, Crypto.com, Gemini, Huobi, Kraken, entre outras. Em Portugal, atualmente, a Criptoloja e a Mind the Coin sdo

as empresas, que obtiveram licenca de funcionamento.
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Como obter Bitcoins

Amineragdo e a aquisi¢do sdo duas opgdes de obten¢do de Bitcoins. Contudo, o método mais facil e acessivel de os obter consiste
nasuacompra, através de um Exchange (corretora), explicado de seguida.
Os programas de remuneracao permitem, igualmente, a obten¢do de criptomoedas de forma gratuita. Embora os valores obtidos

sendo reduzidos, possibilitam, ainda assim, alguma rentabilidade, quase a custo zero.

Conta no Exchange

O processo é muito simples, facil e répido, e o protocolo é semelhante paratodos os Exchanges.

O primeiro passo é a escolha da plataforma. Posteriormente, é realizada a inscricdo e a abertura de conta com email/username e
password e, porfim, é necesséria a verificacdo daidentidade do cliente.

Atualmente, os exchanges tém politicas de AML - anti money laundring (anti lavagem de dinheiro), pelo que, é quase obrigatdrio,
em todos eles, passar pelo filtro KYC - Know your customer, processo de validagéo da identidade, com documento de identificagéo e
um conjunto de selfies, obtidas e analisadas por sistemas de inteligéncia artificial. O processo é semelhante a abertura de uma conta
bancéria digital, como Revolutou N26.

Existem exchanges que ndo exigem este processo, no entanto, implementam limites de transagao, depdsito ou levantamento.

Apds a conta aberta e a identificacdo verificada, é possivel adquirir Bitcoins ou outras criptomoedas, das duas formas mais usuais,

troca oucompra.

-Trocar
Troca ou trading de Bitcoins por moeda fiduciaria (EUR, USD, GBP) ou outras criptomoedas.
Para se efetuar atroca, é necessario depositar fundos na conta pessoal do exchange, em moeda fiducidria ou criptomoedas,
e escolher o par de troca para realizar a operagdo. Trata-se de um processo semelhante ao FOREX - Foreign Exchange (troca de
divisas nacionais).

Osfundos em moedafiduciariapodem ser enviados, via transferéncia bancaria.

-CompraOnline
A outra possibilidade, facultada em alguns exchanges, é a aquisi¢do via cartdo de crédito. Tudo semelhante a uma compra
online. No entanto, neste caso, os exchanges cobram taxas altas de utilizagdo do cartdo, podendo atingir valores acima dos 9%,

em alguns casos.

Apds avalidagdo da troca ou compra com cartdo de crédito, os Bitcoins sao adicionados a carteira da conta do cliente. Uma carteira

com custddia, como explicado, anteriormente.
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Programas de remuneracéao

Esta é, indubitavelmente, a op¢do mais barata, pois permite a obtencdo de Bitcoins (neste caso Satoshis) ou outras criptomoedas,
sem investimento direto.

Existem programas de fidelidade, nos quais, realizando determinadas tarefas, diariamente, sdo recebidos ativos digitais, como
recompensa.

Noutra vertente, cartdes crypto (explicado mais adiante) oferecem reembolsos, em percentagem, das compras realizadas
(programas de cashback).

No meu entendimento, o programa mais vantajoso que existe, atualmente, é o do browser BRAVE.

Ao utilizares este browser para navegar na Internet, em detrimento do Chrome, Opera, Firefox ou outro, recebes BATs (Basic
Attention Token - ativo digital que circula na rede Ethereum), por cada vez que te é mostrada uma notificagdo. Esses BATs sdo enviados
para a tua carteira digital e, posteriormente, faras deles o que entenderes. Se, por exemplo, os trocares por BTC, vais receber Bitcoins
gratis. O programa estd bem concebido e ao dia 8, de cada més, ser-te-do creditados os BATs relativos as recompensas do més anterior.

[na pagina http://i2eonline.medium.com tem uma publicagdo que explica, em detalhe, este programal]

Capitulo 2. Conviver com Bitcoins m Como obter Bitcoins






“Tenho o certezo de que dentro de winte onos ou haverd gronde wolume
de tronsocdes ou nenhurm wvolume”

Sotoshi Mokomoto

Capitulo 2. Conviver com Bitcoins
Ja tenho Bitcoins e agora?



Jatenho Bitcoins e agora?

Apds aaquisicdo dos Bitcoins, ou outras criptomoedas, ha vérias op¢des: manter, aplicar, gastar, trocar ou transferir.

Numa breve abordagem, deixo, aqui, uma pequena nogédo do que pode ser feito com Bitcoins ou outras criptomoedas.

Manter. Adquiri os Bitcoin num Exchange e mantenho-os na carteira da minha conta, como se fosse uma “conta a ordem”. Estdo
livres para aplicar, gastar, trocar ou movimentar.

Aplicar. Em determinados Exchanges é possivel aplicar fundos em produtos financeiros, onde, mediante o tempo de bloqueio até a
maturidade, sdo pagas taxas de juro. Atencdo: nenhum produto deste tipo tem garantia do capital investido. Neste mundo financeiro,
apenas, tens a garantia do teu capital estar investido em ativos volateis e aplicado em produtos de alto risco.

Gastar. No momento atual, varios Exchanges disponibilizam programas de cartdes Visa ou Mastercard Crypto, isto &, cartdes de
pagamento, de ambas as redes, mas que permitem gastar, em compras, o teu saldo da carteira de criptomoedas. Aqui incluem-se os
programas de reembolso, mencionados anteriormente.

Um exemplo: compraste 100 Euros de Bitcoins e obtiveste uma valorizagdo do teu investimento de 8%, ou seja, o teu cartdo de
pagamento permitir-te-a gastar até 108 Euros. Porém, pode acontecer que esse investimento desvalorize. Imaginemos, 5%, nesse caso
o cartdo sé permitird gastar até 95 Euros.

Trocar. E o chamado trading. Trocaste Euros por Bitcoins e verificas que, agora, ha um par, que te permite rentabilizar, ainda mais, o
investimento. Trocas os Bitcoins pela criptomoeda desse par. Recordo, contudo, que neste processo existem as fees (taxas de trading
do Exchange) e o trading implica muito estudo e anélise técnica. Para ser rentavel, terd de ser muito bem definido o momento de
entrada e o de saida, a estratégia a aplicar e uma correta utilizacdo dafuncionalidade stop-loss. E necesséria muita experiéncia.

Transferir. Transferir Bitcoins implica realizar uma transagdo de fundos, através da blockchain, como seré explicado mais a frente.
Deveréd serindicado o enderego de destino, o valor a enviar e, posteriormente, é assinada a transagdo com a chave privada, no caso de
carteiras non-custodial. Quando se trata de transferéncias, provenientes de carteiras de Exchanges, é fundamental perceber o

protocolo detransagdo externa, definido por cada entidade.
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Problema da escalabilidade

A capacidade de processamento de transacdes da rede blockchain, onde circula o Bitcoin, é, como ja foi referido, limitada, dadas as
caracteristicas técnicas do seu cddigo de programacao. Recorde-se que Satoshi Nakamoto limitou o tamanho do bloco, a 1 Megabyte,
em 2010.

A resolucdo de problemas matematicos complexos, por computadores potentes, permitird a confirmagdo das transacdes. Estas,
paraserem registadas na blockchain, tém de serincluidas num bloco, tal como mencionado, anteriormente.

O dilema da escalabilidade do Bitcoin encontra-se aqui.

Com um bloco de tamanho maximo de 1 Megabyte, apenas podem ser registadas 2000 transagdes, em cada novo bloco. Este é
formado a cada 10 minutos. Assim, uma sobrecarga da rede vai implicar que haja uma competicéo pelo espaco no bloco, para que a
confirmacdo da transacdo se afigure mais rapida. Taxas de transagdo mais elevadas garantem prioridade de inclusdo no bloco. Houve
periodos em que utilizadores esperaram varias semanas pela confirmacao das suastransacdes.

Percebe-se que este funcionamento ndo é compativel com transacdes do quotidiano a escala mundial.

Exemplo: o pagamento de um café implicaria um tempo longo de confirmagdo de transacdo. Em alternativa, para reduzir esse
tempo, o custo dataxa de transacao teria de ser maior, eventualmente, custar mais do que o proprio café.

No entanto, sendo uma blockchain descentralizada e segura, neutra e sem fronteiras, aberta e resistente a censura, transparente e
de acesso publico, e capaz de sobreviver desde que exista, apenas, uma cépia do livro de registos (imagina um cataclismo a escala
mundial, desde que um node mantenha a cépia da blockchain ela sobreviverd), ndo poderia ser escalavel a um nivel de ado¢ado massiva,
pormilhdes de utilizadores. Encaixa-se, aqui, o Trilema das Blockchains.

Esta conjuntura levou a criagdo de solugdes, que vao permitir ao Bitcoin ser a moeda de utilizagdo universal, em grandes ou
pequenosvalores de pagamentos.

ALightning Network é uma dessas solu¢des, da qual falarei na segunda parte deste livro.
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TransacGes, mempool, taxas e gargalo no contexto da escalabilidade

Como ja foi mencionado atrés, as transacdes na rede Bitcoin tém de ser confirmadas e, para tal, € paga uma taxa de rede,
semelhante as taxas cobradas pelos bancos, contudo, hd uma diferenca, o tempo de chegada dos fundos é mais rapido, em
condi¢cdesnormais.

Para se compreender a dindmica da confirmag&o das transac¢des, € necessario perceber alguns conceitos, nomeadamente:

transagdo e mempool.

Transacoes

Uma transagdo de Bitcoin é constituida por trés componentes: entrada, valor e saida.

Quando um utilizador solicita o envio de Bitcoins da sua carteira (software onde os bitcoins sdo mantidos e guardados, aplicagéo
mobile, desktop ou noutro formato) denomina-se entrada da transagdo (endereco remetente). O endereco da carteira de destino é a
saida datransagdo e o nimero de Bitcoins a enviar, o valor da transacdo. A certificacdo de que os fundos ndo sdo usados, mais do que
uma vez, é a confirmacdo da transacgdo, tarefa que é executada pelo minerador. A transacdo &, sempre, assinada pelo remetente, a
testemunha.

Ao solicitaratransacgdo, o utilizador determina umataxa de rede, poderé ser zero.

Mediante os valores a pagar, os mineradores determinam quais as transagdes, que mais lhe interessam, do ponto de vista de
recompensa.As mais altas tém, naturalmente, prioridade. No exemplo da taxa proposta de valor zero, provavelmente, nunca ocorreré a
sua confirmacédo ou até poderéa ser confirmada, caso surja um altruista que a valide.

Harold Thomas Finney, conhecido por Hal Finney, foi a primeira pessoa a receber Bitcoins. A transacéo efetuou-se a 12 de Janeiro,
de 2009. Satoshi Nakamoto enviou 10 BTC para Hal Finney nessa operagao.

Anos mais tarde, Laszlo Hanyecz realizou a primeira compra com Bitcoins. A 22 de Maio, de 2010 foram compradas, por este
programador, 2 pizas por 10.000BTC. Esse dia é conhecido pelo Pizza Day.

O mesmo Laszlo Hanyecz foi pioneiro nos pagamentos, através da Lightning Network. A 25 de Fevereiro de 2018, ao pagar por 2
pizas ovalorde 0.00649 BTC, efetivou o primeiro pagamento através deste sistema.

Confirma-se o modelo deflacionério do Bitcoin. A mesma quantidade do mesmo produto foi adquirida, em 2010, com o valor

situado naordem das dezenas de milhareem 2018, na ordem das centésimas milésimas.
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Imagem 6 - Transagao Bitcoin

Mempool, taxas e gargalo

Esta capacidade de decidir quais as transa¢des mais rentéveis vai criar uma espécie de "area de espera” - a mempool ou pool de
memdria. Aqui, os pedidos de confirmagéo de transagdo aguardam até que um minerador selecione e confirme atransacdo. Pela ldgica,
em periodos de grande afluéncia (congestionamento da rede), as taxas serdo mais altas e nos periodos de menor congestionamento os
mineradores confirmardo toda e qualquertransacéo.

Este fendmeno denomina-se por efeito de funil ou gargalo.

Num exemplo prético: um utilizador de autoestrada, que investiu no aluguer de um identificador de pagamento rapido, consegue
ter a sua confirmacdo de entrada e saida da via muito mais, rapidamente, do que aqueles que n3o quiseram pagar pelo equipamento.
Nas horas de ponta tém de esperar na fila até que possam confirmar a sua entrada ou saida da rodovia. O utilizador, que pagou pelo
identificador, tem uma validagdo mais rapida.

Neste contexto, uma das formas para se poupar nas taxas de transacgéo é utilizar a rede em periodos de menor congestionamento.
Por outro lado, dever-se-4 evitar vérias transacdes de saida de uma carteira para o mesmo endereco. Juntar todos os fundos e transferi-

losde umasdvezé,igualmente, um modo de reduzir astaxas de rede.
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Anteriormente, foi descrito o problema da escalabilidade do Bitcoin. O seu cédigo, ao limitar a 1 Mb o tamanho do bloco a
adicionar a blockchain, a cada 10 minutos, faz com que somente cerca de 2000 transagdes sejam confirmadas por cada bloco, isto é, o

reduzido nimero de 7 transagdes por segundo (TPS).

Bitcoin Cash - o Hard Fork

Este problema da escalabilidade levou, em 2017, a criacdo de uma nova criptomoeda com base no cddigo original - o Bitcoin
Cash. Surgiu em resposta a uma necessidade de aumentar a escalabilidade da Blockchain, permitindo a possibilidade de mais
transacgdes validadas por segundo. A base foi a alteracdo do tamanho do bloco para 8 Megabytes. Desta forma, mais transacdes
sdo incluidas no mesmo bloco. Com esta alteracéo foi possivel aumentar a capacidade de confirmacéo de 7 para 116 TPS.

O hard fork ocorreu, uma vez que a blockchain nessa data (1 de Agosto de 2017) se dividiu, dando origem a caminhos diferentes,
mas paralelos, e onde circulam duas criptomoedas diferentes. Ndo alongo esta temética. Fiz uma alusdo sumaria, somente, com o
intuito de contextualizar o SegWit (descrito em seguida). A criagdo da nova moeda foi uma resposta a adogao, pelo Bitcoin, desse

protocolo revolucionario, mas polémico na altura.

Hard fork Soft fork

Blockchain original Blockchain original
moeda 1 moeda 1
momento do momento do
hard fork soft fork
Blockchain original Nova Blockchain Blockchain original
moeda 1 moeda 2 moeda 1
regras originais Novas regreas novas regras

Imagem 7 - Forks
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Problema da maleabilidade

Um dos problemas detetados na rede onde circula o Bitcoin foi a maleabilidade das transacdes. Uma pequena alteracdo, ndo
autorizada, na ID datransacéo, faria com que um utilizador desonesto recebesse o dobro do valor,em duas transacdes diferentes.

Exemplo: Ann envia 2 Bitcoins para o enderecgo de Phill. Phill recebe os Bictoins, mas altera, maliciosamente, o ID da transacéo. Esta
deixa de ser visivel no livro de registos, com a ID original, apesar de ter sido realizada. Phill, entdo, umas horas depois, solicita um novo
pagamento a Ann, informando que nao recebeu os fundos, atuando, assim, de forma ilicita. Ann, que os enviou, ndo encontra o ID
(original) da sua transagdo no registo e assume que ficou pendente. Volta a realizar uma nova transacgéo, agora, com uma taxa de rede
mais alta (o que foi explicado sobre o mempool e a “auto-estrada”). Phill recebe, desta forma, o dobro da quantia.

Contudo, o importante, ndo é descrever o problema em si, mas contextualizar-te no aparecimento do update SegWit, um soft-fork,
considerando que as altera¢des preservaram o protocolo original, isto &, ndo deram lugara um novo caminho e a uma nova moeda.

Como referido, anteriormente, uma transacao tem de ser assinada pelo remetente. Esta assinatura vai provar que os fundos s3o,
efetivamente, de quem os envia. Essa transacgéo seré incluida num novo bloco, que é adicionado a blockchain, o qual inclui um nimero
limitado de transagdes, uma vez que o seu tamanho méaximo é de 1 Mb, pelo que sé as transa¢des com maior taxa de rede serdo
incluidas e, deste modo, confirmadas - problema da escalabilidade.

Repito, algumas vezes, o que foi referido, pelo facto de ser um método mais facil de reviséo e sistematizagdo dos contetddos.

Permitir um maior nimero de transagdes implica aumentar a capacidade do bloco ou reduzira meméria, que cada transagdo ocupa.
Satoshi limitou no cédigo o tamanho méximo do bloco (1Mb), como visto atras. Deste modo, reduzir o tamanho da informacdo da

transacdo, aincluirno bloco, serd aalternativa.

Assinatura

A informagdo de uma transac¢do na rede Bitcoin inclui a assinatura (testemunha), a prova que os fundos sao, efetivamente, do
emissor. Porém, esse contedido tem um peso de 65% do total da memaria da transacao, quase 2/3 do que esta ocupa no bloco.

O que o SegWit faz é remover esse conteldo da transacdo (segregacdo da testemunha) e armazend-lo numa side chain (cadeia
paralela) e fora da blockchain principal. O tamanho de memdria, que a transac¢do ocupa no bloco é, substancialmente, reduzido,
permitindo que maistransac¢des sejam adicionadas ao mesmo bloco para a sua confirmacéo.

Um maior nimero de transag¢des incluidas por bloco conduz a mais transa¢des confirmadas simultaneamente, aumentando o TPS e
reduzindo astaxas de rede.

Por outro lado, ao remover a testemunha dos dados da transacao, ndo é mais possivel alterar essa informac&o. Pieter Wuille, ao criar
esta atualizacdo, abriu a caixa de pandora da blockchain, facilitando o aparecimento de outras funcionalidades, como protocolos de
segunda camada e contratos inteligentes.

Ao criar, ainda que acidentalmente, este update, Pieter Wuille facilitou algo inimaginéavel, a possibilidade de micropagamentos

(Lightning Network).
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Lightning (Relampago)

A menor distancia entre dois pontos € uma reta. Contudo, no Universo, nem sempre é possivel levar a efeito essa regra. O caso dos
reldampagos (lightning, em inglés) é o melhor exemplo de como um raio se desloca no espaco, de acordo com a resisténcia com que se
depara, encontrando, assim, a melhor rota e o trajeto mais eficiente.

A Lightning Network funciona seguindo esse principio: um pagamento entre dois utilizadores encontrard, sempre, a rota mais

rapida e eficiente entre eles.

Contextualizacdo

Um micropagamento &, como o préprio nome indica, uma transagédo de valor muito reduzido. A realidade da primeira camada da
rede blockchain ndo permite que este tipo de transagdes seja exequivel. No exemplo apresentado, do pagamento do café, a taxa de
rede para confirmacao rapida seria, vérias vezes, maior que o valor do préprio café, podendo dar-se a eventualidade de sé o ter em
ma&o, 10min depois de o pagar, caso o proprietario do estabelecimento sé servisse, apds arece¢do dosfundos.

Por outro lado, sem a existéncia do SegWit, ao efetuar esse micropagamento, independentemente dos custos da taxa de rede, o
proprietario do café, agindo de forma maliciosa, editava o ID datransacdo, antes da confirmacéo, recebendo por 1 café ovalorde 2.

Como a Lightning Network foi concebida e vocacionada para micropagamentos nao confirmados, o seu funcionamento n&o seria
exequivel, sem o desenvolvimento do SegWit.

Neste enquadramento, desenvolveu-se algo que, na minha percecéo, sera utilizado, mundialmente e num futuro préximo, no

sistema de micropagamentos do nosso quotidiano.

Canais de pagamento, smart contracts (contratos inteligentes), Multisig (assinatura multipla)

Para se compreender o funcionamento da Lightning Network é necessério perceber alguns conceitos, nomeadamente: canais de
pagamento, smart contracts e carteiras multisig.

O sistema Lightning Network foi proposto, pela primeira vez, por Joseph Poon e Thaddeus Dryja, em 2015. O objetivo era
apresentar uma alternativa capaz de dar ao Bitcoin a possibilidade de ser utilizado como forma de pagamento no dia-a-dia. Os
criadores pretendiam facultar a blockchain uma ferramenta, que aumentasse a sua escalabilidade, mas que, simultaneamente,
respeitasse os requisitos necessarios a sua compatibilidade com os principios de seguranca e programagéo do cédigo original.

Abase de funcionamento da Lightning Network s3o as carteiras MultiSig e os seus smart contracts (contratos inteligentes). Trata-se
de codigos de programagéo de execugao auténoma. No caso da Lightning Network, os smart contracts sdo do tipo MultiSig, assinatura
multipla, onde dois ou mais utilizadores validam e confirmam as transa¢cdes com as suas assinaturas. Estes contratos inteligentes criam
os canais de pagamento dentro da Lightning Network.

Exemplo: Ann é dona de uma tabacaria e Phill compra o Jornal todos os dias. Para facilitar os pagamentos, a Ann e o Phill abrem um
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canal de pagamento entre eles, criado a partir de uma carteira multisig, na qual é executado um smart contract, onde todas as
transagdes sdo confirmadas porambas as assinaturas.

Diariamente, Phill envia o valor do jornal a Ann, dentro desse canal, e, sempre que existe uma transferéncia, ambos assinam a
atualizagdo dos saldos dos extratos de cada um, dai MultiSig (assinatura multipla).

Todas estas transa¢des ndo ficam registadas na blockchain principal, pois ocorrem numa camada diferente, a segunda camada. Os
mecanismos de registo e validagdo na blockchain principal, sdo ultrapassados, reduzindo o tempo de confirmacgao e taxas de rede da
transagao.

Para que Phill possa enviar, diariamente, o valor do jornal a Ann necessita de ter fundos na sua carteira MultiSig (cofre). Para tal,
deposita fundos provenientes da sua carteira Bitcoin. Esta transacao é a que fica registada na blockchain principal (transag&o inicial).
Depois da disponibilizagdo dos fundos na carteira MultiSig, Phill pode transferi-los, rapidamente, entre os vérios canais de pagamento
abertos, incluindo o que criou com Ann.

Quando a Ann ou o Phill pretenderem finalizar o contrato, fecham o canal de pagamento e retiram os fundos, essa é a outra
transagdo registada na blockchain principal (transagdo de finalizagéo).

Pode dizer-se que os enderecos MultiSig sdo uma espécie de carteiras pré-pagas. Até ao valor méximo depositado, é possivel
transferirfundos entre os utilizadores, que assinam o contrato inteligente.

O facto de apenas duas transacdes, inicial e de finalizacdo, ficarem registadas na blockchain principal, torna este sistema capaz de
ser utilizado em pagamentos de pequenas quantias no nosso quotidiano (micropagamentos). O nimero de transagdes dentro do canal
de pagamento ¢ ilimitado e quase instantdneo. Apenas, o valor de fundos, nele depositado, e bloqueado determina o maximo de

fundos, possivel transferir entre os utilizadores.

Invoice - Fatura

Uma caracteristica interessante na rede Lightning é o facto de nenhum utilizador poder enviar um pagamento sem existir uma
"fatura”, previamente, criada pelo recetor, ou seja, o recetor dos fundos emite a fatura antes do pagamento ser efetuado e, apds, a

emissdo dessa “fatura”, é gerado o cédigo, através do qual o emissor podera enviar o montante definido.
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Ligagoes entre os nés

Para uma maior eficiéncia, a rede permite a abertura de um canal de pagamento, entre dois utilizadores, servindo-se das ligacdes
pré-existentes. Caso contréario seria complexo o seu funcionamento com incontéaveis canais de pagamento.

Exemplo: a Ann e o Phil t¢m um canal de pagamento aberto. AAnn tem um canal de pagamento aberto com a Jane. O Phil tem um
canal de pagamento aberto com o Sam. Caso o Sam pretenda enviar fundos para a Jane, arede assume a ligacéo, existente entre todos,
como sendo o canal Sam - (Phill-Ann)-Jane.

Havendo necessidade de privacidade, a integridade da mensagem tem de ser garantida. Apesar de serem nodes (nds)
intermediarios de rede, Phille Ann ndo devem ter acesso ao conteldo e ainformacgdo da mensagem (pagamento), enviada de Sam para

Jane. E neste contexto que surge a técnica Onion Routing (Roteamento Cebola).

& Lightning Network & ‘

Imagem 9 - Lightning Network

Onion Routing

A técnica de roteamento Onion (cebola em inglés) é utilizada nas transa¢des de pagamentos da Lightning Network.

Esta técnica implica que a mensagem seja encapsulada em varias camadas de criptografia, a semelhanca de uma cebola (que é
constituida porvarias camadas).

Os dados da mensagem (pagamento) sdo transmitidos pelos vérios nés da rede (computadores/utilizadores, que se ligam entre si).
Porém, ao estarem encriptados em varias camadas, cada né sé ird conseguir desencriptar a parte, que lhe estd associada. Ao
desencriptar saberd, também, o nd seguinte, para o qual deverd enviar a mensagem. A Gltima camada a ser desencriptada é a que leva
ao destino final. Desta forma, cada né sé tem acesso a informacdo do né que o antecede, imediatamente, e ao né seguinte para onde

deve encaminharamensagem.
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Source Routing (Célculo darota)

Quando é enviado um pagamento, através da rede Lightning, o trajeto ou caminho é calculado, previamente, pelo emissor. Este
célculo e determinacdo dos nds a utilizar, até chegar ao destino final, chama-se de Source Routing e permite uma maior privacidade no
envio dasmensagens.

Os nds intermediarios s6 tém acesso aos dados a que estdo autorizados a aceder. Este método difere de outros em que os néds
intermediarios determinam o né seguinte, ndo existindo um trajeto, previamente, definido.

O mecanismo de célculo da rota esta limitado a 20 nds. Assim, o emissor do pagamento efetua as instru¢cdes de encriptacdo em
camadas. Cadand, através do qual o pagamento ird circular, pode desencriptar a sua parte, conhecendo, como dito anteriormente, o né
que o antecede e o né seguinte de destino (analogia as camadas da cebola).

Com esta combinacdo de técnicas de roteamento (Onion e Source), o emissor e o destinatério tém as identidades protegidas, o que

confere arede um grau elevado de privacidade e sigilo, bem como uma maiorresisténcia a censura.
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Taproot- Atualizacdo e evolugdo

Uma das maiores vantagens do Bitcoin é o facto de, ao contrario do dinheiro fiduciario, ndo ser estatico. Ele tem a capacidade de
evoluir, através de vérias atualiza¢des, tornando-se mais adaptado a realidade intemporal, mais robusto e capaz de ultrapassar as
barreiras e problemas, que surgem ao longo do tempo. Esta possibilidade de se adaptar, atualizar e evoluir confere ao Bitcoin um
incremento inato do seuvalor.

Taproot é a raiz axial de uma planta, que cresce em dire¢do ao interior do solo, ramificando-se em todas as direcdes, tornando-a
mais fixa e sustentada ao seulocal de plantagéo.

Este soft-fork (Taproot) daré ao Bitcoin mais sustentabilidade de rede; expanséo, pela adogédo de novos recursos e melhorias na
seguranca e escalabilidade.

Aanalogia com araizdas plantas conduziu a utilizagdo do termo.

Sistema de Votacdo

As melhorias implementadas séo, sempre, propostas e votadas num sistema descentralizado e aprovadas por maioria dos
participantes narede - mineradores. O consenso é imperativo!

As sugestdes de alteracdo ou mudanca denominam-se de BIPs (Bitcoin Improvement Proposal). Neste sistema de governacéo é
necessaria uma grande uniformidade nas decisdes, visando tornar o protocolo aceite e compativel com as diferentes realidades dos
véarios mineradores. Asia, Europa ou América... possuem contextos distintos, conferindo-lhes realidades de mineragéo diversificadas,
nasvertentes: econémica, legal, politica ou de acesso aos recursos, entre outras.

Em 2017, o BIP-141 foi votado, resultando na aprovacdo do SegWit (segregacéo da testemunha). Esse evento, pelas divergéncias
que a proposta gerou, conduziu, como j& descrito, ao surgimento da nova moeda Bitcoin Cash. Esta possibilidade evidencia que o

Bitcoin promove aliberdade de deciséo e efetiva a pratica da democracia.

Aprovacio do Taproot

O sistema de votagdo, no caso do Taproot, foi definido com o seguinte esquema:
-acada conjuntode 2016 blocos minerados, sensivelmente 2 semanas, hd um ajuste da dificuldade darede;
-durante este periodo, os mineradores sinalizavam, em cada bloco minerado, o seu apoio a atualizagdo;
- sabendo que, para a sua aprovagédo era necessaria uma supermaioria de 90%, o valor de 1816 blocos sinalizados, com apoio,
seria o suficiente para a aprovacao do soft-fork.
No entanto, o limite estabelecido para a obtencao de consenso foi de é periodos (12 semanas). Entédo, se em cerca de 3 meses nao
houvesse um periodo de mineragdo, com 90% de votos favoraveis (blocos minerados sinalizados com apoio), o Taproot ndo seria

implementado.
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O periodo eleitoral de 6 epochs (periodos de mineragdo de 2 semanas) teve inicio a 1 de maio de 2021 e a 12 de junho de 2021, o
bloco 687285 confirmou o lock-in (aprovacéo) do Taproot. Este seré ativado no bloco 709632, cuja mineragdo prevé-se a 14 de
Novembro de 2021.

O dia 12 de junho de 2021 marca um momento histérico na vida do Bitcoin, um sentimento, apenas, vivido em 2017, aquando da

aprovacgdo do SegWit.

Taproot-o que muda

O desenvolvimento do Taproot teve um foco no aumento da privacidade, da seguranga, da fungibilidade e da facilidade de
utilizagdo dos smart contracts. A maior alteragdo serd ao nivel das assinaturas. A facilidade de criacdo e utilizagdo de contratos
inteligentes é, indubitavelmente, outra vantagem desta atualiza¢éo, a qual permitird ao ecossistema e ao protocolo Bitcoin evoluirem,

no sentido de se tornarem mais adaptados a realidade atual do criptoespaco.

Assinaturas Schnorr

Satoshi Nakamoto optou pelo Algoritmo de Assinatura Digital de Curvas Elipticas (ECDSA) quando escreveu o cédigo do Bitcoin.
Em 2008, este era o standard de utilizagdo. A escolha deveu-se ao facto das assinaturas Schnorr, desenvolvidas e patenteadas por Claus-
Peter Schnorr,nos anos 80, ndo serem, amplamente, utilizadas no ano de apresentac¢éo do Bitcoin,ao mundo.

A patente, ao manter-se em vigor até 2008, impediu a sua utilizagdo massiva, durante esse periodo. Acredita-se que o génio, por tras
da criagdo do Bitcoin, teria optado por este tipo de assinaturas, se as mesmas fossem de utilizagdo, em massa, e identificadas como

padréo.

Linearidade como Vantagem

O protocolo de assinatura de Schnorr é passivel de ser utilizado em esquemas multiassinatura, dado que a assinatura conjunta
resultante apresenta o mesmo tamanho de uma assinatura simples.
Em virtude do tamanho da assinatura ndo se alterar,independentemente do nimero de signatérios, que participam no processo de

assinatura datransacéo, confirma-se o comportamento linear, deste protocolo, em relagdo ao tamanho da assinatura resultante.
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MultiSig com assinaturas Schnorr

Aalteragdo do sistema de assinaturas beneficiard todos: utilizadores individuais e exchanges. A fungibilidade do Bitcoin aumentara,
na medida em que este novo tipo de assinaturas confere uma maior privacidade nas transagdes MultiSig.

N&o seré possivel reconhecer transa¢des MultiSig. O protocolo Schnorr condensa todas as assinaturas, envolvidas numa transacao
MultiSig, numa Unica chave - agregacdo de chaves - a qual assina a transagdo. O método e tipo de assinatura envolvidos nas

transferéncias de fundos tornaréo, virtualmente impossiveis de distinguir, transa¢des de contratos inteligentes, enderecos individuais
ou enderecos MultiSig.

Algoritmo de Assinatura

Protocolo Schnorr
Digital de Curvas Elipticas

o1 o2 o3

o1 02 03

contotte s ramemiil Protocolo Schnorr
— e B
mensagem 01 ‘ 0z 03 conteiido a transmitir
sinatura
mensagem fverai
recetor recetor

Imagem 11 - Assinaturas ECDSA vs Schnorr
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Fungibilidade

Este novo esquema tornaré o Bitcoin muito mais fungivel. As origens e a histéria dos gastos de Bitcoins serdo indistinguiveis. Arede
tornar-se-& mais opaca, menos identificavel, mais fungivel e, como tal, menos resistente a censura. O tracking (seguimento) ser3,
praticamente, impossivel. As “impressdes digitais”, registadas no trajeto percorrido pelos fundos, tornar-se-do mais complexas de
detetar.

Tal como acontece no dinheiro fisico, uma nota de 50 Euros pode ter sido utilizada em operacdes ilicitas, contudo, ndo é possivel
detetar tal situagdo em ambiente normal de circulagdo. Independentemente das transagdes em que esteve envolvida, o seu valor, de 50
Euros, mantém-se inalterado.

Caso o protocolo Bitcoin ndo redina um determinado nivel de fungibilidade, corre-se o risco de, no futuro, uma determinada moeda
minerada, ao ser identificada como envolvida em transa¢des menos corretas ou noutro tipo de movimentacdes, implicar uma perda do

seuvalor, porrejeicdo dos utilizadores.

Reducéo do peso de memoria

Ao agregar vérias assinaturas numa s, a meméoria utilizada na transacédo serd menor.

Atualmente, o peso das assinaturas é de 72bytes e com assinaturas Schnorr esse peso diminuird para é4bytes (reducdo de 11 a
12%). Menos meméria utilizada na transagdo conduzird a um maior nimero de transagdes incluidas no bloco, o que implicard um
decréscimo dastaxas. Estas, pagas pelos Exchanges nas suas transa¢des MultiSig, poderéo reduzir em cerca de 30%, esperando-se que

asituacdo sereflitano cliente.

Smart contracts - Lightning Network e DeFi

No sistema Lightning Network, as assinaturas Schnorr permitirdo que os contratos do tipo Hash Time Locked Contracts (HTLCs)
passem a ser do tipo Point Time Locked Contracts (PTLCs). Esta alteracdo aumentaré a privacidade e diminuiré a possibilidade de
tracking, uma vez que a cada node ¢ adicionado um conjunto de informacdes aleatdrias.

Estes contratos PTLC permitirdo, da mesma forma, uma légica de contrato inteligente mais complexa, criando condic¢des de
garantia a blockchain sem precedentes. Simultaneamente, vdo melhorar os oraculos (sistemas de ligacdo e transmissdo de dados com
o exterior da blockchain).

Poroutrolado, a criacdo de smart contracts tornar-se-a mais facilitada e menos dispendiosa.
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Os novos contratos de log discreto (DLCs) serdo mais faceis de utilizar na blockchain do Bitcoin. Estes estdo projetados para
conectar a blockchain com o mundo real, estabelecendo pontes de comunicacao, que trazem informagdes do mundo fisico para o
interior da blockchain.

A facilidade de criagdo e utilizacdo de smart contracts dard a blockchain a possibilidade, a semelhanca da rede Ethereum, de
desenvolvimento e funcionamento de dApps, abreviatura de Decentralized Applications (aplicagdes descentralizadas). Com isto, o
mundo das Financas Descentralizadas, DeFi (Decentralized Finance), as suas vantagens (e também desvantagens), possibilidades,

funcionalidades e potencialidade ficardo ao alcance do Bitcoin.
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“Je vocé ndo ocredito ouw ndo entende, ndo tenho tempo poro tentor convencer,
desculpe.’”

Sotoshi NMokomoto
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O mundo moderno tem evoluido de forma acelerada. Ainda ha pouco telefondvamos para casa uns dos outros e num intervalo
reduzido de tempo passdmos a efetuar chamadas em dispositivos méveis.

Os telemoveis, para além do exercicio de comunicagao, eram utilizados, ludicamente, para o passatempo do “jogo da serpente”.
Converteram-se em potentes e eficientes equipamentos capazes de processar jogos online, em tempo real; de transmitir emisses de
televisdo em direto; de permitir a visualizagdo em streaming de filmes e séries; como alternativa ao GPS dos veiculos e, em certas
situacdes, como substitutos do computador pessoal, entre outras fungdes.

Asemelhanca da evolucaotecnolégica dos telemdveis, também, ndo estarad muito distante a evolucdo dos métodos de pagamento.
Estes basear-se-do num sistema financeiro universal, livre, transparente e descentralizado.

Como disse no inicio, este pequeno livro €, somente, a porta de entrada para um amanha, que vislumbro como realidade futura.
Viveremos num ambiente em que receber o salério, ao minuto, podera ser uma opg¢édo do trabalhador ou entidade patronal. O
pagamento pelo tempo de visualizagdo de um filme ou evento desportivo, por via de uma carteira digital, instalada no televisor,
computador ou dispositivo mével passaré a ser habitual. Alugar uma viatura e efetuar o pagamento durante a sua circulagio tornar-se-a
comum no servigo de rent-a-car.

Pagamentos em cafés, tabacarias, supermercados ou frutarias, entre outros, consumar-se-do recorrendo a tecnologia Lightning
Network.

Alnternet das Coisas, conceito que demonstra como dispositivos vdo poder comunicar entre si sem intervencdo humana, como ja
ocorre hoje em dia, vdo dar lugar aos “pagamentos entre coisas”.

Receber Satoshis por assistir a um antincio publicitério ou enviar Satoshis para ler um artigo serd tdo usual como utilizar hoje um
motor de busca.

A Lightning Network é, na minha percecdo, situada na realidade a data da escrita deste livro, a resposta a necessidade de
escalabilidade darede, onde circula o Bitcoin.

Ablockchain, até ao momento, é a base de dados mais robusta, segura, transparente e em funcionamento, criada pelo Homem. No
entanto, carece de maior escalabilidade para uma utilizagdo massiva.

Acredito que o Bitcoin ndo substitua, natotalidade, o dinheiro fiduciario. O correio eletrénico ndo terminou com o servigo de correio
fisico. Cartdes bancérios, contas bancérias ou intermediarios de pagamento converter-se-do em opcao pessoal de utilizagdo.

As caracteristicas de seguranca, transparéncia e descentralizacdo da blockchain, associadas as possibilidades, que o protocolo
SegWit lhe conferiu e a velocidade proporcionada pela Lightning Network, tornam possivel vivermos numa realidade, onde a
confirmacdo descentralizada de pagamentos seré tdo ou mais répida, tendo como comparag&o arede centralizada Visa.

O resultado de vasta pesquisa/investigacdo, andlise e estudo, durante largo periodo de tempo, levou a escrita deste pequeno,

pratico e importante livro entre os meses de maio e setembro, de 2021.
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Naturalmente, no futuro, ficard desatualizado, dadas as constantes atualizagdes ao protocolo Bitcoin. A fantéstica atualizagdo
Taproot, que seré feita a rede blockchain do Bitcoin, com implementagéo prevista para novembro, de 2021, como referido, atesta isso
mesmo. O Bitcoin evolui, ndo é estético.

Propositadamente, ndo aprofundei toda a informacgdo aqui descrita. Realizei, somente, uma abordagem superficial de todo o
protocolo e da sua abertura a possivel evolugéo. Percorrer o caminho, investigando e ampliando o conhecimento, nesta tematica, ja
serdumaopgao tua.

Porém, saber que o leste, até aqui, constitui, para mim, motivo de grande alegria. E sinal que consegui captar a tua atencéo e
despertar a tua curiosidade para algo que me fascina e apaixona. Somos privilegiados por viver num Mundo em que a tecnologia,
criada por Satoshi Nakamoto, dirige-se para uma utilizagdo facil, simples e tdo usual, como o simples ato de ligar uma luzem nossa casa.
As crencas e ideias descontextualizadas da eletricidade, nos seus primérdios, assemelham-se as incertezas do Bitcoin. O futuro
encarregar-se-a de extinguir asimagens distorcidas e clarificar as duvidas existentes.

Provavelmente, ainda nos posicionamos no ano 2 ou 3 da ado¢éo do Bitcoin. Todas as tecnologias disruptivas demoram cerca de
uma década para terem a adogdo, em massa (eletricidade, motor a vapor, elevador, automdével, telemavel), e, sempre, passam pelo
processo inicial de negacdo, critica destrutiva e rejeicdo, até serem compreendidas e acolhidas.

A circunstancia pandémica de 2020, de forma muito mais assertiva que a crise de 2008, demonstrou a premente necessidade de
existir um ativo capaz de ser reserva de valor e, que simultaneamente, se apresente de facil utilizagdo, no nosso quotidiano, como meio
de pagamento, ndo desvalorizando, mesmo em condi¢des adversas.

O Bitcoin ndo é o Ouro 2.0. O Bitcoin é ele proprio. Escasso, deflacionério, de base matematica, impossivel de falsificar, de ser,
duplamente, gasto ou de ter um aumento de fornecimento, pelo que valorizar-se-d ao longo do tempo.

Quando a sua adocao for uma realidade, perceber-se-4 que no inicio (momento atual), foi um jogo de acumulacéo. E possivel
ganhar dinheiro com Bitcoin? Sim, mas essa ndo é a intencdo subjacente a criagdo deste ativo digital. O seu propdsito de
descentralizagdo da confianca, criagdo de critérios de transparéncia e confirmacao da robustez na seguranga, ndo tém preco. O Bitcoin,
depois de compreendido, assume valorinquantificavel.

Asuavolatilidade ainda é elevada, fazendo parte do processo de crescimento e definicdo da solidez. Para j&, os maiores utilizadores
sdotraders, especuladores e pessoas, cujo objetivo (ndo criticavel) é o do enriquecimento. Esta circunstancia gera uma instabilidade de
precos didrios, semanais, mensais e anuais. Quando grandes empresas, dos mais variados setores, como j& testemunhamos hoje em
dia, iniciarem o processo de adogéo, em grande escala, e utilizarem o Bitcoin como moeda de pagamento, essa volatilidade tendera a
diminuir.

O Bitcoin é uma alternativa a um sistema incapaz de se atualizar, de se moldar e adaptar a novas circunstancias e conjunturas.

Até 1971 a emissdo de papel monetério estava ligado a um ativo, escasso, dificil de obter e capaz de valorizar com o passar do
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tempo - o ouro. O Bitcoin é escasso, dificil de obter e capaz de valorizar com o passar do tempo. Tornar-se-a4 Reserva de Moeda
Mundial?Veremos...

Ao terminar este livro, deixo um agradecimento a todos quantos tornaram possivel o projeto, em particular aos meus amigos
Macabis: Daniel, David, Domingos e Eduardo e atoda a equipa da LegendExotica.

E de um modo muito especial aos meus pais pelo apoio incondicional.

“Escrever uma descricdo disto para o publico, em geral, é muito dificil.

Nao ha com o que relacionar.”

SatoshiNakamoto

Sera que neste ponto contrariei Satoshi Nakamoto?

Setembro de 2021
Jorge Filipe Ribeiro
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